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Informacijska entropija mjera je povezana sa slucajnom
varijablom i interpretira se kao prosjecan sadrzaj informacije
ili prosjecna razina iznanedenja povezana s ishodom te
slucajne varijable.

Example

Koja od sljedecih izjava je informativnija (viSe iznenaduje)?

Elon Musk upisuje racunarstvo na FESB-u.

UcCenik MIOC-a Marko Matic¢ upisuje racunarstvo na FESB-u.

Intuitivno, oni ishodi slucajne varijable koji su manje vjerojatni
imaju veci sadrzaj informacije (faktor iznanedenja).



Diskretna slucajna varijabla

Razmatramo diskretnu slucajnu varijablu K ciji ishodi su
definirani konacnim skupom K = {Ry, Ry, ... Rn}, tj. K € K.
Ucestalost pojedinih ishoda slucajne varijable K definirana je
distribucijom vjerojatnosti P(K = k;) = p;,i = 1,...,n. Buduci
da se K mora realizirati, vrijedi >°7, p; = 1.

Primjer (bacanje novcica)

K € {pismo, glava}, P(K = pismo) = 7, P(K = glava) = 5

Primjer (bacanje pristranog novcica)

K € {pismo, glava}, P(K = pismo) = %, P(K = glava) = §
Primjer (slucajni ¢-bitni enRripcijski Rljuc)
Ke{0,1,...,2—1},P(K=R) = 5;,k=0,1,...,2° =1



Entropija diskretne slucajne varijable

Za diskretnu slucajnu varijablu K € K, gdje je
K = {R1,ka,...Rn}, entropija H(K) dana je sljedecim izrazom:

H(K) = =Y P(K = k) log, P(K = k)

kReC

m Entropija H(K) izrazava se u bitovima (za bazu logaritma 2)

m Zadovoljava, 0 < H(K) < logz|K| = log;n

m Ostvaruje maksimalnu vrijednost samo ako svi ishodi
slucajne varijable K imaju ednaku VJerOJatnost
pojavljivanja, tj. P(K = R;) = W - i=12,.



Primjer (bacanje novcica)
1 17 1 1 .
— ——log, =~ — - logy = = 1bi
H(K) 5 log2 5 — 5 logz 5 bit

Primjer (bacanje pristranog novcica)

2 2 1 1 .

Primjer (slucajni ¢-bitni enRripcijski Rljuc)

261
1 1 .
H(K) = — Z 5 log, 5% = log, 2¢ = ¢ bits
k=0



Primjer - entropija zaporke

Problem
Korisnik bira zaporku iz rjecnika D:
D = {password, iloveyou, ..., test4321}.

Velicina rjecnika je |D| = 1073741824 = 23°. Prosjecna zaporka
iz rjecnika duga je 7 znakova, odnosno 7 - 8 = 56 bita.

Kolika je entropija nepoznate zaporke, odnosno kolika je
vasa neizvjesnost vezana uz nepoznatu zaproku?



Primjer - entropija zaporke

Rjesenje

Tocnu entropiju ne mozemo izracunati jer ne znamo s kojom
vjerojatnoscu korisnik bira pojedine zaporke. Medutim,
mozemo konzervativno procjeniti maksimalnu entropiju
odnosno maksimalnu neizvjesnost o korisnikovoj zaporci.

Konzervativhom pretpostavkom da se zaporke iz D biraju s
jednakom vjerojatnoscu 1/|D| = 273°, dobijemo:

1 1 .
H(Z) < — ) —logy, — = log,|D| =30 bit
2 ] % o] = o2

Vazno: Nasa neizvjesnost vezana uz nepoznatu zaporku je 30
bita (znacajno manja od prosjecne duzine zaporke - 56 bita).



Primjer - entropija zaporke

Razmatramo rjecnik zaporki D veli¢ine |D| = 230:
m Korisnici preferiraju jednu zaporku iz D, entropija zaporke:
H(Z) =0

m Korisnici biraju zaporke samo iz polovice rjecnika,
entropija zaporke:

D .
H(Z) < Iog2|2| =log, |D| —1=30—1=29 bit

m Korisnici biraju zaporke iz 2 puta veceg rjecnika D',
entropija zaporke:
H(Z) < log, |D'| = log, 2°" = 31 bit

Primjetite: log, |D'| = log, |D| + 1



